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1. Bevezetés és alapelvek

Az eurdpai altalanos adatvédelmi rendelet (GDPR) bevezetése alapvetéen megvaltoztatja a
vallalatok szamadra a személyes adatok feldolgozasat. Ez Kkiterjeszti a személyes adatok
védelmét, és e célbdl kiilonleges kotelezettségeket rd a vallalatokra. A személyes adatok
magukban foglaljdk az Osszes, az azonositott vagy azonosithatd természetes személyekre
vonatkoz¢ adatot, akar elektronikus, akar papir alaptiak. Ez magaban foglalja az olyan
informdacidkat, mint a név, a cim, de a személyi szdm, IP-cim vagy a jarmiivezetd GPS adata is
ide tartozik. Egy személy azonosithato, ha a felel6s személy vagy egy masik személy
kozvetleniil vagy kozvetve meghatarozhatja, kiilonosen egy azonositohoz, példaul névnek
azonositészamhoz, helyadatokhoz, online azonositohoz, vagy egy, vagy tobb olyan
kiilonleges jellemzOhoz valé hozzarendelése révén, amelyek a személyazonossaganak
kifejezését szolgaljak.

Bar az tigyfelek, a beszallitok és a szolgaltatok gyakran jogi személyek, és nem tartoznak az
EU GDPR védelme al4, ezekkel a vallalatokkal valé kapcsolattartds magdban foglalja a
tulajdonosok, a vallalatvezetdk vagy a munkavallalok személyes adatainak feldolgozasat,
ezért az EU GDPR védelmét élvezik.

A GDPR a kovetkez6 elveket hatarozza meg, amelyeket a személyes adatok feldolgozasa soran
tfigyelembe kell venni:

Torvényesség

A személyes adatok feldolgozasahoz jogalapot kell biztositani.

A feldolgozas feltétele kiilondsen akkor adott, a) ha az érintett hozzajarult a meghatdrozott
célokra torténd feldolgozasahoz; b) a feldolgozas sziikséges a szerz6dés teljesitéséhez vagy a
szerz6déskotést megeldzd cselekvés végrehajtasahoz, és az érintett személy kérésére torténik;
vagy c) az adatfeldolgozas a jogi kotelezettségek teljesitéséhez sziikséges (példaul a szovetségi
adotorvény szerinti jogi nyilvantartasi kotelezettségek).

Atlathatésag és elkiilonités

A feldolgozassal kapcsolatban az érintett személyeket tajékoztatni kell kiilondsen arrdl, hogy
kik és milyen célbdl dolgozzdk fel személyes adataikat. Vilagossa kell tenni szamukra, hogy
az érintett személyes adatokat fel fogjak dolgozni, vagy fel kell dolgozni.

A személyes adatok feldolgozdsa csak meghatéarozott, vilagos és torvényes célokra torténhet.
A célvaltoztatasok altalaban csak az érintett személy hozzdjaruldsaval megengedhetdk, vagy
ha azt a nemzeti jog megengedi.

Pontossag és adatminimalizalas

A személyes adatoknak tényszer(ieknek, és naprakészeknek kell lenniiik. A feldolgozasnak a
céljahoz ,sziikségesnek” kell lennie. Ez vonatkozik az Osszegytijtott adatok mértékére, a
feldolgozasuk jellegére és a tarolds idGtartamara is. Az adatminimalizdlas elve szerint pl. a
feldolgozast a sziikséges szintre kell korlatozni. Ezért mindig sziikséges megfontolni, hogy az
tizleti célokra ténylegesen mely adatok sziikségesek. A személyes adatokat torolni kell, amint
megszUnik az adatfeldolgozas jogalapja vagy célja.
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Integritas és titoktartas

A személyes adatoknak az elvesztéssel, lopdssal és jogosulatlan vagy jogellenes feldolgozassal
szembeni védelmét kiilondsen megfeleld technikai és szervezési intézkedésekkel kell
biztositani. Mindegyik feldolgozas esetén tiszteletben kell tartani a titoktartas és az integritas
elvét.

A személyes adatok kiilonleges kategoriai

A személyes adatok specidlis kategoridinak feldolgozasakor &vatosan kell eljarni. Ide
tartoznak a faji és etnikai szarmazas, a politikai vélemények, a vallasi vagy ideoldgiai
hiedelmek, vagy a szakszervezeti tagsag, a genetikai vagy biometrikus adatok feldolgozasa
természetes személy azonositasara, egészségiigyi adatok, valamint egy személy szexualis
életére vagy szexudlis iranyultsagara vonatkozo adatok. A biinteté itéletek és
blincselekmények elbirdldsa szintén kiilon szabalyozott. Az ilyen jellegli adatokat csak
kivételes esetekben dolgozzuk fel, és nem lehet titkositatlan e-mailen, vagy nem megfeleléen
biztositott mellékleten keresztiil tovabbitani.

Ez a politika arra irdnyul, hogy szervezeti intézkedések meghozatala révén biztositsa ezen
elvek betartasat.

2. Hataly és targy
A vallalati politikat mindegyik munkavallalonak, bérelt alkalmazottnak és szabaduszénak

(egyiittesen ,,munkavallaloknak”) 1 be kell tartania.

Az informatikai berendezések és a feldolgozott adatok, kiilonosen a személyes adatok
biztonsaganak és védelmének biztositasa érdekében cégiink valamennyi munkavallaldjanak
felelsségteljesen és gondosan kell kezelniiik az informatikai berendezéseket.

A jogi és szerzédéses kotelezettségek miatt, az On szakmai tevékenysége soran Onre bizott
vagy nyilvanossagra hozott adatokat titokban kell tartani.

3. Szamitogépek és adatok biztonsagos kezelése
3.1. ,Clear Desk Policy”

A Clear Desk Policy azt jelenti, hogy minden bizalmas adatot meg kell védeni a jogosulatlan
hozzaféréstdl, kiilondsen a munkahely elhagyasakor.

e Gy6zbdjon meg arrol, hogy a bizalmas informdciokat tartalmazd szamitogéppel
kinyomtatott szovegek vagy dokumentumok ne legyenek elérhetdk jogosulatlan
személyek szadmadra, pl. a nyomtaté mellett vagy a masoldban.

e Semmilyen koriilmények kozott ne tarolja a jelszavakat a munkaallomason (pl. az
asztal alatt, Post-it-en a képernyon).

1 Mindegyik személyes megnevezés esetében a valasztott forma mindkét nemre vonatkozik.
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¢ A munkaallomas elhagyasakor a szamitogépet le kell zarni. Ha hosszabb idére vagy a
munka végeztével hagyja el a munkaallomast, a szamitogépet megfeleléen ki kell
kapcsolni. Ezenkiviil a munkadllomas elhagyasakor minden megnyitott

dokumentumot el kell menteni, hogy elkeriilje az adatvesztést (pl.
rendszerdsszeomlas, aramkimaradas stb. miatt).

A mukodési adatokat, mint példaul a Word vagy az Excel fajlokat mindig a hal6zati meghaijtéd
megfelel§ mappdjaba kell menteni.

Ezenkiviil a mikodési adatokat tigy kell tarolni, hogy egy munkavallalo kiesése/hidnyzasa
esetén a képviselGje vagy a felettese hozzaférhessen ezekhez az adatokhoz.

(példaul egy elérhet6 osztaly meghajton).

Minden munkavallalé koteles rendszeres id6kozonként tordlni azokat a fajlokat és e-maileket,
amelyekre mar nincs sziiksége, hogy az adatok attekinthet6k maradjanak. A betartando torlési
idOkre vonatkozo tovabbi informdciok a mellékletben taldlhatok.

Ha egy munkavallalo ideiglenesen (pl. sziildi szabadsag) vagy véglegesen elhagyja a
vallalatot, torolni kell minden felesleges adatot és e-mailt, és a megmaradd adatokat a
felettesével egyeztetve at kell adnia egy kolléganak.

A felettesének biztositania kell az adatok megfeleld atadasat.

3.2. Papiralaptt dokumentumok vagy digitalis adathordozok artalmatlanitasa, pl. USB-
kulcsok, merevlemezek, memdriakartyak, CD / DVD-k (archiv anyagokhoz is)

Azokat a szamitdgépeket és digitalis médiat, amelyek hibasak vagy mar nem sziikségesek, at
kell adni a felhaszndlé rendszergazddjanak. A titkos vagy személyes tartalmu papir alapt
dokumentumokat biztonsagos modon kell artalmatlanitani, pl. megfeleld apritassal.

A targyalotermek elhagyasakor minden érzékeny informaciot (pl. a flipchart tablakon) el kell
tavolitani, vagy magukkal kell vinni.

3.3. Digitalis kommunikacié

A személyes vagy egyéb bizalmas adatainak a védelme érdekében, amelyeket az On szakmai
tevékenysége soran biztak Onre vagy hoztak nyilvanossagra, fokozott figyelmet kell forditani
a digitalis kommunikdcio haszndlatdra.

A szakmai személyes adatok privat e-mail cimrdl valo elkiildése nem megengedett.

A hirkozlési szolgaltatdsokat (WhatsApp, Viber, Hangouts stb.) az adatvédelmi és biztonsagi
szempontok miatt csak kiilonds gonddal szabad igénybe venni. Bizalmas miikodési
informdacié semmilyen koriilmények kozott nem kozolhetd ilyen szolgaltatassal. Ezenkiviil
tilos tigyfelekkel megallapodast kotni ilyen szolgdltatasrol és/vagy csoportokat/férumokat
létrehozni miikddéssel Osszefiiggésben. Ez érvényes fliggetlentil attdl, hogy a munkaad altal
biztositott eszkdzoket vagy a magan eszkdzoket hasznalja.

Az internet nem felejt! Soha ne feledje, hogy az interneten kozzétett informaciok nyilvanosak,
és gyakran nehéz torolni dket.
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3.4. Bring Your Own Device (BYOD)

Tilos a magan informatikai eszk6zok miikodési célokra torténd hasznalata.

4. Az érintettek jogai

Ha egy érintett kéri a személyes adatairol valod tdjékoztatast és/vagy személyes adatainak
torlését, akkor haladéktalanul tovabbitsa a kérelmet az adatvédelmi tisztviselOnek, és
tajékoztassa a felettesét.

Az adatok helyesbitésére vonatkozo kérelmek esetén ellendrizze a kérelmezd
személyazonossagat. Minden valtozast be kell jegyezni.

5. A mukodési informatikai eszk6zok hasznalata
5.1. Altalanos kezelés

A rendelkezésre bocsatott informatikai berendezés kezelését a megfelel6 gondossaggal kell
végezni. Ez megakaddlyozza az adatok karosoddsat és az azokkal vald visszaélést. A
rendelkezésre bocsatott berendezés kizardlag hivatalos célokra hasznalhato (kivéve az
alkalmankénti felhasznalast az 5.4. pont szerint).

A berendezés harmadik fél altali jogosulatlan hasznalatat megfeleld6 mdédon meg kell
akadalyozni.

5.2. Adatmentés és adattarolas

Az adattarolas esetében kiilonbséget kell tenni a kdzponti halézati meghajtok és az On
szamara biztositott informatikai eszk6zon talalhato helyi adattarolo kozott.

Alapvetéen az adatokat mindig kozponti haldzati meghajton kell tarolni, mivel ebben az
esetben az adatok automatikusan biztonsagi mentésre keriilnek.

Ha az adatokat helyileg kell tarolni (pl. kiilszolgalatban mobil eszk6z6kon), azokat rendszeres
id6kozonkeént at kell tenni a vallalat kozponti halozatara.

5.2.1. Maganjellegi adatok tarolasa a vallalat informatikai berendezésein

A maganjelleg(i adatok korlatozott mértékii taroldsa az e-mail és az internet alkalmanként
torténéd magdanjellegli haszndlata soran (az 5.4. pont szerint) vdallalat informatikai
berendezésein megengedett, feltéve, hogy a tarolas egy kiilonalls, ,MAGAN” jelzéssel ellatott
mappdaban torténik. A vdllalat nem vallal felelésséget a tarolt maganjellegi adatok
elvesztéséért. Hatosagi vizsgalatok esetén nem zarhaté ki, hogy ezeket az adatokat is
megtekinti a hatosag.

5.3. Hozzaférési védelem

A RI-Solution Data GmbH altal nyujtott informatikai berendezések hozzaférés védelemmel
(felhasznalonév és jelszo) vannak ellatva. Ne allitsa be az informatikai eszkozt ugy, hogy az
PIN kod vagy jelszéd megadasa nélkiil hasznalhaté legyen. Ne hagyja nyitva az eszkozoket, és
ne hagyija feliigyelet nélkiil masok el6tt.
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5.3.1. Hozzaférési jogosultsagok

Minden munkavallal6 megkapja a sziikséges jogosultsagokat a tevékenységi koréhez. Ha
tovabbi jogosultsagok sziikségesek, azokat irasban kell kérni a felelds felettestdl.

5.4. Alkalmi maganjellegti hasznalat
5.4.1. E-mail és internet

Amennyire a vallalat érdekei nem szolnak az ellen, a maganjellegli haszndlat néha
megengedett.

A munkavallaloknak ezt a lehetdséget felelGsségteljesen kell alkalmazniuk, mikozben
védeniiik kell a vallalat érdekeit, és nem szabad zavarniuk a szolgaltatast.

Tiltottak a jogilag kétes, er6szakos vagy pornograf tartalmak, szerzdi jogsértések, lanclevelek
vagy lanclevelekhez hasonld tevékenységek, pl. part-politikai levelezések vagy nem vallalati
jellegii levelezéseket a munkavallalok csoportjainak.

5.4.2. Telefonalas

A telefon (mobil és vezetékes) maganjellegli hasznalata korlatozott mértékben engedélyezett
a meglévo atalanyosszegig, amig azt vissza nem vonjak.

5.4.3. Kozosségi média

Alapvetéen a maganhasznalatnak - azaz a maganszemélyként valo megjelenésnek a kozosségi
héalézatokban - szigortan el kell kiiloniilnie a szakmai haszndlattdl. Kiilonosen tilos
maganjellegi célokra felhasznaldi fidkot létesiteni a kozosségi haldzaton, céges adatok
feltiintetésével. Ebbe nem tartozik bele a vallalatnak munkaadoként valo megjelolése.

A szakmai haszndlat hatdlya a felsGvezetd konkrét feladatatdl fiigg. Mindenesetre a
kiadvanyoknak minden esetben meg kell felelniiik a vonatkozé jogszabalyoknak, kiilondsen
a szerz6i jognak. Hasonloképpen be kell tartani a megnevezett/dbrazolt személyek
személyiségi jogait. Ezért mindig szerezze be az érintett személyek beleegyezését (példaul
kollégdk, felettesek), miel6tt barmilyen tartalmat, példaul fényképeket, videdkat vagy
szovegeket kozzétenne. Ha masokat idéz, mindig adja meg a forrasra vald hivatkozast vagy
linket.

5.5. Halozati kapcsolatok hasznalata

A kiilsé halézatokon (pl. nyilvanos WLAN) keresztiil torténd VPN-kapcsolatok esetében
fokozott 6vatossagot kell biztositani a biztonsag szempontjabdl, és a VPN-kapcsolatot azonnal
aktivalni kell.

A felhaszndld szamadra tilos a biztonsagi intézkedések megvaltoztatdsa a vallalat vagy
harmadik felek szdmitdgépein, vagy haldzatain, vagy a biztonsdg szempontjabdl relevans
adatok rogzitése és atadasa.
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5.6. Cserélhetd adathordozok hasznalata

A cserélhetd adathordozok kiilonleges biztonsagi kockazatot jelentenek, és ezért a lehetd
legnagyobb gondossaggal és figyelemmel kell kezelni Oket. Kizarolag olyan cserélhetd
adathordozokat szabad hasznalni, amelyeket a vallalat szakmai hasznalatra bocsatott ki, vagy
amelyeket a munkavallal6 az RI-Solution Data GmbH-val konzultalva Gjonnan vasarolt.
Semmilyen koriilmények kozott sem hasznalhat sajat cserélheté adathordozat.

Cserélhet6 adathordozd hasznalata esetén a kovetkezd utasitasokat kell betartani:

¢ A maganjellegi adatok vagy nem vallalati programok feltoltése a vallalat informatikai
berendezéseire cserélhetd adattarold eszkozok segitségével nem megengedett; még
vallalati cserélheté adathordozokkal sem!

e A cserélhetd adathordozokat, példdul az USB flash meghajtokat soha ne hagyja
szabadon, feliigyelet nélkiil!

e A cserélhet6 adathordozokra is vonatkozik: Minden elvesztést azonnal jelenteni kell a
7. pontnak megfeleléen!

5.7. A mobil informatikai eszk6zok biztonsagos kezelése

A mobil informatikai eszkozok szallitdsa alapvetd biztonsagi kockazat. Ezért ezeket szallitas
kozben nem szabad feliigyelet nélkiil hagyni.

Nem megengedhetd, hogy a mobil informatikai eszkozt feltigyelet nélkiil hagyja az autdban
vagy a tomegkozlekedésben. Megfelel$ figyelmet kell forditani kiilonosen a nem vallalati
helyiségekben (konferenciatermekben, szalloddkban és hasonlo6 helyeken).

e Ne haszndlja a sajat felhd tarold szolgéltatasat (példaul Dropbox, i-Cloud, Google
Drive) a vallalati adatokhoz!

e Gy06zb6djon meg arrdl, hogy az olyan kapcsolatok, amelyek nem sziikségesek, példaul
a WLAN le vannak tiltva. Ez aldl kivételt képez a Bluetooth funkcio.

e Ha csak olyan alkalmazasokat hasznal, amelyek szakmai célokra hasznosak,
mindenképpen megbizhatok és biztonsagosak legyenek! Csak a sziikséges hozzaférési
jogokat szabad engedélyezni.

A vallalat altal kibocsatott eszkozoket csak a RI-Solution Data GmbH-n keresztiil lehet kivonni
a mukodésbdl. A mobiltelefonokat vissza kell szolgaltatni az adminisztracio és az
objektumkezelés teriiletének.

A mobil informatikai eszkozokre is érvényes: Minden elvesztést azonnal jelenteni kell a 7.
pontnak megfelel6en!

5.8. Szoftver

Csak a jogszeriien engedélyezett és az RI-Solution Data GmbH 4ltal jovahagyott szoftverek
telepithetSk és hasznalhatok. Ezek kozé tartoznak a képerny6véddk, a demod programok és a
szamitogépes jatékok.
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5.9. Az e-mailek kezelése

Az e-mailek és azok mellékletei karosoddst okozd szkripteket tartalmazhatnak, ezért a
sziikséges Ovatossaggal kell azokat ellendrizni. Ugyeljen a feladé megbizhatdsagéra. Ne
nyisson meg e-mailt vagy mellékletet, ha a felad6 vagy a téma gyanuasnak tiinik, és lépjen
kapcsolatba a felettesével vagy az adatvédelmi tisztvisel6vel anélkiil, hogy tovabbitana a
gyanus e-mailt.

Bizalmas/érzékeny tartalom esetén gy6z4djon meg arrdl, hogy soha nem kiildi ezeket
altalanos e-mail cimekre (amely nem egy adott személy nevére szol - példaul office@...at).
Kivételes esetekben forduljon a feletteséhez.

6. Kozponti CRM adatbazis

Az tigyfelek vagy leendd iigyfelek személyes adatait marketing célokra csak a vallalat
kozponti CRM-adatbazisaban kell szerkesztve elmenteni ¢és mindegyik marketing
tevékenység esetén (pl. levelezés, SMS, tomeglevél) kizardlag onnan kell lehivni.

7. Viselkedés az informatikai biztonsag sériilése esetén/Az informatikai eszkozok
elvesztése

Virusveszély, adat kémkedés, adatvesztés vagy informatikai eszkozok elvesztése vagy a
vallalat informatikai biztonsagat befolyasold egyéb koriilmények esetén haladéktalanul
tajékoztatni kell a felettest és az adatvédelmi tisztvisel6t.

8. Zaro rendelkezések

Mivel a vallalkozds fenndlldasa nagymértékben fiigg az informatikai berendezések
mkodésétdl, a fent emlitett szabaly(ok) koziil egy vagy tobb megsértése sulyos karokat
okozhat és a munkajogi kovetkezményekhez vezethet.

Barmely, az adatvédelemmel vagy ezzel az iranyelvvel kapcsolatos kétség vagy
bizonytalansag esetén forduljon a feletteséhez.

Ez az iranyelv 2018. majus 25-én lép hatalyba.

Téth-Ivancsik Andrea Bene Laszlo
lugyvezetd tigyvezetd
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